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Jak zabezpieczone s sterowniki

Bezpieczenstwo modutéw z poziomu potaczenia bezposredniego
chroni szyfrowanie sieci algorytmem CCMP/AES (WPA2) - jest wiec
rownie bezpieczny jak kazdy typowy accesspoint i zdecydowanie
bardziej bezpieczny niz np. klasyczny sterownik do rolet czy bram na
pilota na 433/868 MHz.

Bezpieczenstwo w sieci lokalnej zapewnione jest na poziomie sieci, tj.
urzadzenia ktére s w tej samej sieci moga wywotywac zapytania
poprzez APl urzadzenia.

gateBox (a wkrotce pozostate wBoxy) posiada dodatkowo kontrole
dostepu na bazie listy uzytkownikéw i haset. Potaczenia zdalne sa
zabezpieczone tokenem opartym o ziarno zapisywane w module na
etapie produkgcji (kazdy modut po zaprogramowaniu bootloadera

dotacza sie do serwera, z ktérego pobiera whasciwy firmware i zostawia
na nim swoj odcisk, dzieki czemu serwer “zna swoje moduty”).

Dodatkowo zaréwno nasz serwer jak i moduty potrafia wykrywac
fatszywe zapytania i blokowac czasowo dostep do sterownika/zasobéw
serwera co przeciwdziata réznego rodzaju prébom “odgadniecia klucza”.

Kontrola dostepu (zarzadzanie uzytkownikami, ktérzy mogg sterowac
urzadzeniami) realizowana jest za posrednictwem uPortalu czyli
specjalnej, dostepnej z dowolnego miejsca na $wiecie platformy.
Pozwala ona m.in. na przyznawanie dostepu nowym uzytkownikom (np.
gosciom ktérzy odwiedzajg nas w domu, nowym pracownikom) ale tez
jego odbieranie (np. bytej sprzataczce czy pracownikowi ktéry zostat
zwolniony).

Jak skonfigurowac switchBox / switchBoxD do wspétpracy z r6znymi typami przelacznikéw

Ponizsza tabela prezentuje najczeiciej stosowane konfiguracje ustawien w zaleznosci od zastosowanego przetacznika, z przedstawieniem spodziewanego

zachowania w przypadku sterowania obwodem oswietlenia.

zachowanie sterownika

stosowany przycisk rodzaj akcji wyzwalacz
Przefaczanie przycisku powoduje zaswiecenie lampy tylko
w pozycji zwartej przetacznika. Skutkuje to m. in. sytuacja
w ktdrej podczas gdy przetacznik jest wytaczony (pozycja
bistabilny (tradycyjny) bezposredni na zbocze ,dot"), zataczymy lampe przez aplikacjg, a nastepnie
chcemy jg wylaczy¢ fizycznym przyciskiem, musimy dwa
razy przelyczy¢ przycisk (tzn. wcisna¢ ,goéra” bez reakcji
i jeszcze raz ,dot” co spowoduje wylgczenie).
monostabilny (dzwonkowy), mozliwe whacz s e Krc?tkle’na.asm(?ae przycisku (tj. ponizej 1,5 sek.) spowo-
zastosowanie bistabilnego duje zadwiecenie lampy.
monostabilny (dzwonkowy), mozliwe . L Dtugie nacisniecie przycisku (tj. powyzej 1,5 sek.) spowo-
zastosowanie bistabilnego wylacz dhugie nacisnigcie duje zgaszenie lampy.
bistabilny (tradycyjny), ., Przetgczanie przycisku kazdorazowo powoduje zaswiecenie
A zmien stan na zbocze ! :
polecane stosowanie badz zgaszenie lampy.
monostabilny (dzwonkowy), o . o Krotkie przycisniecie przycisku (tj. ponizej 1,5 sek.) kazdora-
polecane stosowanie zmien stan krotkie nacisniecie zowo powoduje zaswiecenie badz zgaszenie lampy.
monostabilny (dzwonkowy), o . o Dtugie przycisniecie przycisku (tj. ponizej 1,5 sek.) kazdorazo-
zmien stan dtugie nacisniecie

polecane stosowanie

wo powoduje zaswiecenie badz zgaszenie lampy.

monostabilny (dzwonkowy)

wywotaj URL

bistabilny (tradycyjny)

krotkie nacisnigcie
dtugie nacisniecie

na zbocze

Lokalnie brak reakcji. Stosowane do zdalnego sterowania
innymi urzadzeniami, szczegdty dostepne w punkcie
,switchBox — zdalne sterowanie innymi urzagdzeniami”.




Otworz aplikacje wBox, wybierz sterownik i przejdz do jego ustawien. Przewin
ekran do zaktadki,Wejscia”.

Jezeli posiadasz switchBoxD, w polu ,Ustaw akcje dla wejscia” wybierz, ktéry
z przyciskéw chcesz obecnie konfigurowad. Jezeli chcesz skonfigurowac oba,
najpierw wybierz pierwszy, skonfiguruj wg ponizszej instrukcji, zapisz
ustawienia a nastepnie wybierz drugi, skonfiguruj i zapisz ustawienia.

+Akcja" nazywamy jednostkowe dziatanie, ktére wykona sterownik pobudzo-
ny reakcja uzytkownika (czyli ,wyzwalaczem”), tj. naci$nieciem fizycznego
przycisku. Dla switchBox-a mozemy ustawi¢ do 10 réznych akcji natomiast
switchBoxD pozwala na ustawienie do 5 akcji na wejscie (czyli tacznie tez 10
akgji).

W polu ,Wybierz akcje” nalezy wybra¢ kolejny numer akgji, ktéra chcemy
zmieni¢ - najczesciej chcac sterowad sterownikiem z lokalnego przycisku,
bedzie tylko jedna akcja tj. nr 1. W przypadku gdy chcemy kontrolowac
zdalnie takze inne sterowniki (np. nacisnieciem w fizyczny przycisk podtaczo-
ny do switchBox-a zamkna¢ rolete sterowana shutterBoxem), bedziemy
musieli ustawi¢ wiecej akcji - szczegdty dotyczace zdalnego sterowania
sterownikami wBox mozna znalez¢ w punkcie ,,Jak dodac akcje do sterowni-
ka switchBox/switchBoxD, aby zdalnie sterowac innymi sterownikami
wBox poprzez przycisk bliny (dz y)” - str. 4

W polu ,Rodzaj akgji” okreslamy co ma wykonac sterownik (tzn.,co ma sie
stac”) po wytapaniu przez sterownik pobudzenia na wejsciu.

Dostepne sa nastepujace rodzaje akgji:

- Brak - wybrana akcja jest bezczynna

- Wiacz - wyzwolenie akgcji zawsze wiacza wyjscie

- Wytacz - wyzwolenie akcji zawsze wytacza wyjscie

- Zmien stan - wyzwolenie akcji przetaczy wyjscie na stan przeciwny

- Bezposredni - wyzwolenie akcji zawsze ustawia wyjscie w taki sam stan jak
przycisk

- Odwrdcony - wyzwolenie akcji zawsze ustawia wyjscie w taki odwrotny stan
jak przycisk

- Wywotaj URL - wyzwolenie akcji spowoduje wywotanie zadanego adresu
URL, wiecej informacji w nocie ,switchBox - zdalne sterowanie innymi
urzadzeniami”.

w polu,Wyzwalacz” okreslamy rodzaj pobudzenia, na ktére bedzie reagowat
sterownik.

- Brak - akcja sie nie wyzwoli

- Krétkie nacisniecie - przycisniecie przycisku monostabilnego (dzwonkowe-
go) na okoto 0,5 sekundy

- Diugie nacisniecie - przyci$niecie przycisku monostabilnego (dzwonkowe-
go) na okoto 1,5 sekundy

- Na zbocze - dowolna zmiana stanu. W przycisku monostabilnym (dzwonko-
wym), jednorazowe nacisniecie przycisku spowoduje dwukrotne wywotanie
wyzwalacza - raz, gdy przycisk bedzie wciskany a drugi raz, gdy puszczany.
Natomiast w przycisku bistabilnym (tradycyjnym), wywofanie nastapi
podczas ,klikniecia” przycisku, czyli jednorazowo podczas kazdego nacisnig-
cia.

Po wybraniu odpowiedniej konfiguracji nalezy zapisa¢ zmiany przyciskiem
,Zapisz". Dopiero po zapisaniu ustawien mozna przejs¢ do konfiguracji
dalszych akcji badz, w przypadku switchBoxD, zmienia¢ ustawienia
drugiego z wejsc.
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Uwaga! Akcje wykonywane sa wg numerowanej kolejnosci, tj. od 1 do 10 (badz do 5 dla swichBoxD). Jezeli zostana ustawione wykluczajace sie scenariu-
sze, np. w sytuacji gdy zamontowany jest przycisk monostabilny, i zostana dodane dwie akcje —,Wiacz” (akcja nr 1) oraz,Wytacz” (akcja nr 2) w reakcji na
wyzwalacz typu ,Kroétkie nacisniecie’, urzadzenie wykona kolejno wigczenie i od razu wytgczenie, czego efektem bedzie bardzo kroétki rozbtysk swiatta.
Nalezy zatem zwroci¢ uwage czy zaprogramowany scenariusz ma sens logiczny.



Jak dodac akcje do sterownika switchBox / switchBoxD, aby zdalnie sterowac innymi

sterownikami wBox poprzez przycisk monostabliny (dzwonkowy)

Tworzenie akgji zdalnego sterowania polega na wystaniu przez sterownik switchBox/ switchBoxD informacji do innego sterownika serii wBox, aby zmienit
jego stan, jako reakcja na nacisniety fizyczny przycisk. Polecenia sterujace przesytane s przez lokalna sie¢ WiFi, przez tzw. API.

W ustawieniach switchBox nalezy ustawic¢ osobng akcje dla kazdego (pojedynczego) polecenia. Nalezy pamietac o ograniczeniach w ilosci akcji, czyli de facto
polecen - dla switchBox dostepnych jest 10 akcji natomiast w switchBoxD po 5 akcji na wejscie (czyli tacznie réwniez 10 akcji). Przykladowo, jezeli chcemy
zdalnie wiaczad i wylaczac oswietlenie, to aby oswietlenie sie wiaczylo musimy dodac jedna akcje. Jesli chcemy, aby oswietlenie sie wylaczyto musimy doda¢
kolejna akcje.

Aby dodac¢ pojedynczg akcjg, nalezy uruchomi¢ aplikacje wBox i przejs¢
do ustawient danego sterownika switchBox/switchBoxD. Przewin ekran
do zakfadki,Wejscia”.

Jezeli posiadasz switchBoxD, w polu ,Ustaw akcje dla wejscia” wybierz
ktory z przyciskéw chcesz obecnie konfigurowac. Jezeli chcesz skonfigu-
rowa¢ oba, najpierw wybierz pierwszy, skonfiguruj wg ponizszej
instrukgji, zapisz ustawienia a nastepnie wybierz drugi, skonfiguruj
i zapisz ustawienia.

W polu,Wybierz akcje” nalezy wybrac kolejny numer akgji, ktérg chcemy
zmieni¢. Jezeli posiadasz juz skonfigurowany przetacznik do sterowania
urzadzeniem lub oswietleniem lokalnym przyciskiem, zajeta bedzie akcja
nr 1, zatem wybierz akcje nr 2. Nastepnie mozesz ustawi¢ nazwe akcji —
pozostawi¢ domyslng badz dodac swoja, np.,wtqcz swiatto kuchnia”.

W polu,Rodzaj akcji” okreslamy co ma wykonac sterownik (tzn.,co ma sie
sta¢”) po nacisnieciu przycisku. Na potrzeby zdalnego sterowania innym
urzadzeniem serii wBox wybieramy ,wywotaj URL" - pojawi sie nowa
zaktadka ,URL".

W polu ,Wyzwalacz” okreslamy rodzaj naci$nigcia przycisku, na ktére
bedzie reagowat sterownik i przesytal komendy sterujace do innego
sterownika wBox - krétkie badz dtugie nacisnigcie. Domysinie do
pierwszej akcji, sterujacej lokalnie podtagczonym obcigzeniem (np.
zaréwka), jest przypisane krotkie nacisniecie. W praktyce oznacza to, ze
Jkrotkie” (mniej niz sekunda) klikniecie przyciskiem spowoduje
wigczenie (badz zmianeg stanu, w zaleznosci od ustawienia) bezposred-
nio podfaczanego urzadzenia. Zatem do zdalnego sterowania innym
urzadzeniem wBox trzeba dodac¢ kolejng akcje, ktéra moze réwniez
reagowac na krétkie przycisniecie, ale nie jest to zalecane gdyz wtedy
beda witaczac sie dwie akcje naraz, czyli lokalne wigczenie $wiatta i zdalne
przetaczenie jakiegos innego sterownika wBox. Warte zauwazenia jest, ze
jezeli switchBox/switchBoxD wysyta dwa polecenia do tego samego
urzagdzenia (dwie zdalne akcje w reakcji na ten sam wyzwalacz, np.
kroétkie nacisniecie), to zdalny sterownik nie bedzie w stanie wprowadzi¢
dwdch zmian naraz, gdyz polecenia wykonuje w kolejnosci ich otrzyma-
nia. Natomiast jezeli sa to akcje do réznych zdalnych sterownikéw, to w
reakcji na krotkie przycisniecie wysytane s polecenia kolejno do
wszystkich zdalnych urzadzen, co moze by¢ przydatne do grupowego
sterowania.

W polu ,URL" nalezy wpisa¢ polecenie APl poprzedzone przedrostkiem
protokotu http i adresem IP zdalnego sterownika serii wBox, do ktérego
chcemy przesta¢ komende. Adres IP mozna znalezé w ustawieniach
danego urzadzenia - prosze pamietac, ze aby sterownik miat adres IP
wczesniej musiat by¢ podtaczony do sie¢ domowej. Uwaga! Wszystkie
sterowniki muszg by¢ w tej samej podsieci, najczesciej jest to podsie¢
pojedynczego domowego routera.

Pamietaj!

Dla jednego sterownika switchBox mozna doda¢ maksymalnie 10 akgji.
Dla sterownika switchBoxD mozna dodac¢ 5 akcji na kanat (tzn. do
kazdego przycisku). Sumarycznie w jednym switchBoxD mozna ustawic¢
10 akgji.

W ponizszych przyktadach zatozono, ze adres IP zdalnego sterownika
serii wBox to: 192.168.1.123

® Sterowanie wLightBox:
http://adres IP/s/ff000000
np. http://192.168.1.123/s/ff000000

http://adres 1P/s/0000ff00
np. http://192.168.1.123/5/0000ff00

http://adres 1P/s/00ff0000

Zmiana koloru LED na czerwony
(kanatnr 1)

Zmiana koloru LED na niebieski
(kanat nr 2)

Zmiana koloru LED na zielony

(kanat nr 3) np. http://192.168.1.123/s/00ff0000
Zmiana koloru LED na biaty http://adres 1P/s/000000ff
(kanat nr 4) np. http://192.168.1.123/5/000000ff

Zmiana koloru LED na biaty (dla tasmy
RGB, bez osobnego koloru biatego)

http://adres IP/s/ffffff00
np. http://192.168.1.123/s/ffffff00

http://adres IP/s/00000000
np. http://192.168.1.123/s/00000000

Zgaszenie LED (wytgczenie wszystkich
kanatow)

Zmiana koloru LED na biaty dowolny http://adres IP/s/RRGGBBWW
wybrany

gdzie:

RR - warto$¢ jasnosci kanatu czerwonego z zakresu od 00 do ff (zawsze dwa
znaki — warto$¢ 0..255 w notacji szesnastkowej, matymi literami)

GG - warto$¢ jasnosci kanatu zielonego z zakresu od 00 do ff (zawsze dwa
znaki — wartos¢ 0..255 w notacji szesnastkowej, matymi literami)

BB - wartos¢ jasnosci kanatu niebieskiego z zakresu od 00 do ff (zawsze dwa
znaki — wartos¢ 0..255 w notacji szesnastkowej, matymi literami)

WW - wartos¢ jasnosci kanatu biatego z zakresu od 00 do ff (zawsze dwa znaki
- warto$¢ 0..255 w notacji szesnastkowej, matymi literami)

np. http:// 192.168.1.123/s/00ffff00- kolor cyan

® Sterowanie wlightBoxS:

Aby wiacza¢ tasme LED na petna jasnos¢  http://adres IP/s/ff
np. http://192.168.1.123/s/ff

http://adres IP/s/00

Aby wytaczy¢ tadme LED np. http://192.168.1.123/s/00

Aby ustawi¢ jasno$¢ na wybrang wartos¢ | http://adres IP/s/WW

gdzie:

WW - wartos¢ jasnosci z zakresu od 00 do ff (zawsze dwa znaki — warto$¢
0..255 w notacji

szesnastkowej, matymi literami, mozliwe 256 wartosci jasnosci)

np. http://192.168.1.123/s/3f — wartos¢ 25%

np. http://192.168.1.123/s/7f — warto$¢ 50%

np. http://192.168.1.123/s/bf — wartos¢ 75%

@ Sterowanie switchBox:
http://adres IP/s/0
np. http://192.168.1.123/s/0

http://adres IP/s/1
np. http://192.168.1.123/s/1

http://adres IP/s/2
np. http://192.168.1.123/s/2

Aby wytaczac obcigzenie (np. zgasic
zaréwke)

Aby wiaczac obcigzenie (np. zapali¢
zaréwke)

Aby zmienic stan wyjscia na przeciwny
(np. zgasi¢ zaréwke gdy aktualnie jest
zapalona badz zapali¢ gdy jest zgaszona)



® Sterowanie switchBoxD:

Aby wytaczac obciagzenie podtaczone do

wyjscia O1 (np. zgasic zaréwke)

Aby wytaczac obciagzenie podtaczone do

wyjscia O2 (np. zgasi¢ zaréwke)

Aby wiaczac obcigzenie podigczone do
wyjscia O1 (np. zapali¢ zarowke):

Aby wiaczac obcigzenie podigczone do
wyjscia 02 (np. zapali¢ zarowke):

Aby zmienic stan wyjscia O1 na
przeciwny (np. zgasic zaréwke gdy
aktualnie jest zapalona badz

zapali¢ gdy aktualnie jest zgaszona):
Aby zmienic stan wyjscia 02 na
przeciwny (np. zgasic zaréwke gdy
aktualnie jest zapalona badz

zapali¢ gdy aktualnie jest zgaszona):

® Sterowanie shutterBox:

Aby roleta jechata do gory

Aby roleta jechata w dét

Aby zatrzymac rolete

Aby roleta jechata do zadanej pozycji
(wytacznie dla rolet skalibrowanych)

Aby roleta dojechata do pozycji
,ulubionej” (wytgcznie dla rolet
skalibrowanych):

http://adres IP/s/0/0
np. http://192.168.1.123/s/0/0

http://adres IP/s/1/0
np. http://192.168.1.123/s/1/0

http://adres IP/s/0/1
np. http://192.168.1.123/s/0/1

http://adres IP/s/1/1
np. http://192.168.1.123/s/1/1

http://adres IP/s/0/2
np. http://192.168.1.123/s/0/2

http://adres IP/s/0/2
np. http://192.168.1.123/s/1/2

http://adres IP/s/u
np. http://192.168.1.123/s/u

http://adres IP/s/d
np. http://192.168.1.123/s/d

http://adres IP/s/s
np. http://192.168.1.123/s/s

http://adres IP/s/p/X

gdzie:

X — wartos¢ procentowa ustawienia
pozycji rolety, w zakresie 0..100, bez
znaku %

np. http://192.168.1.123/s/p/50

http://adres IP/s/f
np. http://192.168.1.123/s/f

® Sterowanie gateBox:

Aby wysterowac wyjscie O1 (tj. wyjscie
gtéwne, np. otworzy¢/zamknac brame)

Aby wysterowac wyjscie O2 (tj. wyjscie
pomocnicze, np. funkgcja furtki napedu)

® Sterowanie dimmerBox:

Aby wiaczac obciazenie na petng moc
(zapali¢ zaréwke)

Aby wytaczy¢ obcigzenie

(zgasic zarowke)

Aby ustawi¢ jasno$¢ na wybrang wartosc

gdzie:

http://adres IP/s/p
np. http://192.168.1.123/s/p

http://adres IP/s/s
np. http://192.168.1.123/s/s

http://adres IP/s/ff
np. http://192.168.1.123/s/ff

http://adres IP/s/00
np. http://192.168.1.123/5/00

http://adres IP/s/WW

WW - wartos¢ jasnosci z zakresu od 00 do ff (zawsze dwa znaki — wartos¢
0..255 w notacji szesnastkowej, matymi literami, mozliwe 256 wartosci

jasnosci)

np. http://192.168.1.123/s/3f — warto$¢ 25%
np. http://192.168.1.123/s/7f — warto$¢ 50%
np. http://192.168.1.123/s/bf — wartos¢ 75%

Przeliczanie wartosci poziomu jasnosci (0..255) do
postaci szesnastkowej (00.ff) mozna dokonaé
korzystajac z odpowiednich funkgji zaawansowane-
go kalkulatora badz z kalkulatoréw dostepnych
online na wielu stronach internetowych, pod
hastem "kalkulator szesnastkowy".

Jak ustawic zdalny dostep do sterownikow

Funkcja ,Zdalny dostep” pozwala na sterowanie urzadzenia-

>>>

mi z kazdego miejsca na $wiecie natychmiast po podtaczeniu
sterownika do sieci domowej z dostepem do Internetu. Do
wymiany informacji pomiedzy telefonem a sterownikami
wykorzystywana jest dedykowana chmura dostarczana
przez BleBox, co catkowicie eliminuje konieczno$¢ posiada-
nia zewnetrznego adresu IP czy przekierowania portéw na
routerze — wystarczy podfaczy¢ i dziata! Urzadzenia dystry-
buowane sg z funkcjg ,Zdalny dostep” domysinie wiaczona,

wiec nie trzeba nic zmieniac.
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Kazdy nowy sterownik emituje wtasna sie¢ WiFi, ktérej nazwa jest postaci:
TYP_STEROWNIKA-ID, np. gateBox-1234567890. Po podtaczeniu telefo-
nu, tabletu lub komputera do takiej sieci mozna sterowac pojedynczym
sterownikiem oraz zmieniac jego ustawienia.

W przeciwienstwie do sieci WiFi znanych z domowych routerdw, ta sie¢
nie daje dostepu do Internetu. Niektére telefony skonfigurowane sa tak,
zeby automatycznie roztaczac sieci bez dostepu do Internetu, ale jest
mozliwos¢ wytaczenia w telefonie tego ograniczenia. Obok przyktadowy
ekran konfiguracji z systemu Android. W tym przypadku nalezy
odznaczy¢ opcje “Internet niedostepny”.

Druga z metod na rozwigzanie tej niedogodnosci jest tymczasowe
wytaczenie danych mobilnych (LTE), przez co telefon nie powinien
przetaczac sie miedzy WiFi a LTE. Jest to polecane rozwiazanie jezeli
zalezy nam jedynie na jednorazowym podtaczeniu sie do sterownika aby
go skonfigurowac.

aby uzyskac wiecej informacji odwiedz strone internetowg

www.blebox.eu

lub wyslij email na adres info@blebox.eu

pomoc techniczna jest dostepna pod adresem support@blebox.eu

made in europe
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